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/// Handlungsbedarfe fiir die NATO

Geopolitische Rivalitdt im Weltraum

Andrea Rotter /// Moderne Streitkrafte sind heutzutage erheblich von weltraumgestiitzten
Applikationen abhadngig. Allerdings entwickelt sich der Weltraum zunehmend zum Austra-
gungsort geopolitischer Rivalitdt — ein Umstand, dessen sich die NATO annehmen muss. Wah-
rend das Biindnis erste wichtige Weichen gestellt hat, miissen nun weitere Schritte folgen.

¢

Die Charakteristika der Dimension Weltraum haben sich gewandelt: Eine hthere Ab-
hdangigkeit moderner Armeen geht mit einer groBeren Verwundbarkeit einher. Die Zahl
der Akteure und Satellitensysteme im Weltraum steigt rapide, wahrend der vilker-
rechtliche Rahmen ungeniigend geregelt ist.

Im Kontext der geopolitischen Rivalitdt gewinnt der Weltraum als Mittel der Machtpro-
jektion und potenzieller Austragungsort von Konflikten an strategischer Relevanz, wes-
halb viele Staaten ihre militdrischen Weltraumprogramme modernisieren und Antisa-
tellitenwaffen entwickeln.

Handlungsbedarf fiir die NATO besteht vor allem mit Blick auf

0 strategische Fragestellungen,

0 Kooperation und Informationsaustausch unter den Mitgliedsstaaten,

0 Integration des Weltraums in die Planungsprozesse und militdrischen Einsitze sowie

0 in der Einbindung ziviler und kommerzieller Akteure.

www.hss.de
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Geopolitische Rivalitdt im Weltraum
Handlungsbhedarfe fiir die NATO

Andrea Rotter

Die Bedeutung des Weltraums nimmt stetig zu. Dinge des Alltags wie GPS-Navigation waren ohne die
Nutzung von Satellitensystemen nicht moglich. Unternehmen haben das wirtschaftliche Potenzial des
Weltraums erkannt und treiben unter dem Schlagwort New Space dessen Kommerzialisierung voran.
Weniger prasent in der 6ffentlichen Debatte sind hingegen die wachsende Abhédngigkeit moderner Streit-
krafte von weltraumgestiitzten Applikationen sowie die Zuspitzung der geopolitischen Rivalitat, die sich
auch auf den Weltraum erstreckt. In den letzten Jahren hat sich eine brisante Dynamik entwickelt, der
sich die NATO nicht entziehen kann. Das Biindnis hat erste Schritte unternommen, um auf Herausforde-
rungen im Weltraum zu reagieren. Nun miissen die strategischen Uberlegungen konsequent weitergefiihrt
und umgesetzt werden.?

Der Weltraum im 21. Jahrhundert

Das Ringen um die Vorherrschaft im Weltraum ist kein neues Phanomen, sondern stellte ein zentrales
Element der Konfrontation zwischen den USA und der Sowjetunion dar. Allerdings unterscheidet sich
der heutige Wettlauf malgeblich von der amerikanisch-sowjetischen Rivalitat. Folgende Charakteristika
definieren die Dimension Weltraum im 21. Jahrhundert:

Wachsende militdrische Abhdngigkeit und Verwundbarkeit: Der freie Zugang und die uneinge-
schrankte Nutzung von weltraumgestiitzten Fahigkeiten sind heute Grundvoraussetzung fir militari-
sche Operationen Gber alle Dimensionen hinweg. Hochtechnologisierte Streitkréfte sind wesentlich
von Kommunikations-, Aufklarungs- und Navigationssatelliten abhangig. Wahrend weltraumgestitzte
Fahigkeiten unvorhergesehene Vorteile im Einsatz bieten, stellen sie zugleich eine der grélten Ver-
wundbarkeiten moderner Armeen dar.

Mehr Akteure, mehr Satellitensysteme: Technologischer Fortschritt, Wissenstransfer und geringere
Produktionskosten von Satelliten haben zu einer Demokratisierung des Weltraums gefiihrt, in dem
mehr staatliche und zunehmend nichtstaatliche Akteure operieren. Heutzutage betreiben mehr als
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70 Staaten aktive Weltraumprogramme, mehr als zehn Lander verfiigen iiber die Féahigkeit, eigen-
standig Satelliten ins All zu beférdern. Zudem wird sich die Anzahl von Satelliten in den kommenden
Jahren durch Miniaturisierung und sog. Mega-Konstellationen exponentiell vervielfachen. Wahrend
sich heute schatzungsweise 3.300 aktive Satelliten im All befinden, wird in den ndchsten Jahrzehnten
die 100.000-Marke durchbrochen werden. Mehr Akteure und Satellitensysteme erhéhen das Poten-
zial fiir Missverstandnisse, Konflikte oder ungewollte Kollisionen, die Weltraumschrott produzieren
und somit sowohl zivile als auch militarische Weltraumsysteme gefdhrden konnen.

Nahezu vélkerrechtliches Vakuum: Wahrend technischer Fortschritt und Kommerzialisierung die
Anzahl der Akteure und Natur von Satellitensystemen einschneidend verdndern, hat sich der vélker-
rechtliche Rahmen, in dem Weltraumaktivitaten stattfinden, kaum angepasst. Die heutige volker-
rechtliche Basis ist der Weltraumvertrag von 1967, in dem die wesentlichen Prinzipien der Weltraum-
nutzung festgelegt wurden. Darunter fallen u. a.

die friedliche Nutzung und gemeinwohlorientierte Erforschung des Weltraums,

die Weltraumfreiheit und das Diskriminierungsverbot, die freien Zugang und Nutzung fur alle
Staaten festlegen;

das Nichtaneignungsgebot des Weltraums und der Himmelskorper sowie

die staatliche Verantwortung und Haftung, wonach Staaten auch fiir die Aktivitdten nichtstaatli-
cher Akteure verantwortlich und fiir entstandene Schaden haftbar sind.

Dartiber hinaus verbietet der Weltraumvertrag das Platzieren von Nuklearwaffen und weiteren Massen-
vernichtungswaffen im Weltraum. Dieses Verbot schliet aber nicht die Stationierung von konventionel-
len Waffen im Weltraum oder die Entwicklung von boden- oder luftgestiitzten Antisatellitenwaffen
(ASAT-Waffen) ein. Bis heute sind alle Anstrengungen, internationale Normen fiir ein verantwortungs-
volles Verhalten im All zu etablieren, gescheitert.

Geopolitische Rivalitdt im Weltraum

In diesem nahezu vélkerrechtlichen Vakuum entwickelt sich seit geraumer Zeit ein geopolitischer Wett-
bewerb um die Vorherrschaft im Weltraum, der die Bewaffnung des Weltraums und die Entwicklung von
Counterspace-Fahigkeiten fordert. Kritiker warnen daher zurecht vor einem neuen Ristungswettlauf im
Weltraum, wie mehrere ASAT-Waffen-Tests in den letzten Monaten und Jahren unterstreichen. Neben
seiner Schliisselrolle bei Multi-Domain-Operationen gewinnt der Weltraum fiir Staaten als Mittel der glo-
balen Machtprojektion und als entscheidender Austragungsort kiinftiger Konflikte an strategischer Rele-
vanz. Die geopolitische Rivalitat im Weltraum duBert sich u.a. im

wirtschaftlich-technologischen Bereich: Staaten fordern verstarkt ihre nationalen Weltraumindust-
rien, um mit Blick auf New Space-Profite und Innovation international wettbewerbsfahig zu bleiben.
Dartiber hinaus geht mit Technologiefiihrerschaft auch die Méglichkeit der internationalen Norm- und
Standardsetzung einher. Der zwischenstaatliche Wetthewerb auf diesem Gebiet wird in den néchsten
Jahren vor dem Hintergrund steigender Gewinnspannen, neuer Technologien und seltener Rohstoffe
auf Himmelskorpern weiter zunehmen.
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- zivilen Forschungsbereich: Mit Blick auf die zivile Raumfahrt konkurrieren v.a. die USA und China
um strategisch wertvolle Fortschritte, wie die jiingsten unbemannten Marsmissionen (Preseverance
und Tianwen-1) sowie die Pldne zur Riickkehr von Menschen auf den Mond untermauern. Letzteres
unterstreicht die strategische Bedeutung des Mondes und des cislunaren Raums fiir feste Forschungs-
stationen, Rohstoffextraktion oder weiter entfernte Raumfahrtmissionen.

- militérischen Bereich: Eine Vielzahl von Staaten ist dabei, ihre militdrischen Weltraumprogramme zu
zentralisieren und modernisieren, inklusive der Entwicklung eines breiten Kontinuums an Counter-
space-Fahigkeiten?:

Counterspace- ..
Natur Beispiel
Waffe
Kinetisch Direkter Abschuss/Detonation eines Sprengkopfes e Bodengestiitzte ASAT-Rakete (direct-ascent ASAT)
) in der unmittelbaren Nahe eines Satelliten oder ei- ® ASAT, die im Orbit stationiert werden (co-orbital ASAT)
physisch ner Bodenstation
* Dazzling (,Blenden” eines Satelliten durch einen Laser, der die bildge-

Nicht-kinetisch Physische Beeintrachtigung eines Satelliten oder ei- benden Sensoren voriibergehend stért)

physisch ner Erdfunkstelle * Blinding (irreversible Schadigung der bildgebenden Sensoren)

Hochleistungsmikrowellen

Jamming (Stérung der Datentransmission zwischen Satellit und Kontroll-
system durch ein Storsignal)
Spoofing (Uberlagern der Datentransmission durch manipulierte, fal-

Beeintrachtigung der
Elektronisch Datentransmission durch Stérung der Hochfre-
quenzsignale

sche Signale)

. i Spionage
Cyberangriff auf Satelliten oder Erdfunkstellen, der

Cybergestiitzt die Daten selbst oder das System, das die Daten
verarbeitet, zum Ziel hat

Datenverlust

Storung der Datenlibertragung
Kontrollverlust iiber Satelliten

Mit Blick auf die Qualitat und Quantitdt von weltraumgestiitzten Fahigkeiten werden die USA auf abseh-
bare Zeit global der machtigste Weltraumakteur bleiben. Vor dem Hintergrund der neuen geopolitischen
Dynamik definieren die USA den Weltraum in ihrer Defense Space Strategy 2020 als ,,warfighting domain®,
also als potenziellen Austragungsort militarischer Konflikte. Um die Vorherrschaft im Weltraum zu be-
haupten, wurden u.a. das US Space Command reetabliert, die US Space Force als sechste Teilstreitkraft
geschaffen und fir das Jahr 2021 insgesamt ca. $18 Mrd. fiir die militarischen Weltraumprogramme zur
Verfligung gestellt.

Um Amerikas asymmetrischen Vorteil im Weltraum einzuschranken, bemiihen sich Konkurrenten wie
China oder Russland, aber auch deutlich weniger fahige Staaten wie Nordkorea und der Iran darum, ihre
eigenen militarischen Weltraumprogramme voranzutreiben und Counterspace-Waffen zu entwickeln.
Die Volksrepublik China zentralisierte ihr militdrisches Weltraumprogramm bereits 2015 unter der Kon-
trolle der Strategic Support Force der chinesischen Volksbefreiungsarmee und hat seither signifikante
Ressourcen fir die Starkung seiner militdrischen Weltraumfahigkeiten gewidmet. Wie aus seinen Stra-
tegiepapieren hervorgeht, versteht Peking den Weltraum als entscheidende Arena fiir strategischen
Wettbewerb und Counterspace-Waffen als wichtige Komponente seiner Vorstellung von ,informationi-
sierter” Kriegsfiihrung. Daneben wird der Weltraum als wichtiges Mittel globaler Machtprojektion wahr-
genommen. Dies verdeutlicht die Entwicklung des chinesischen BeiDou-Navigationssystems als Alterna-
tive zum amerikanischen GPS oder zu Europas Galileo-Programm sowie Pekings Plane fiir einen Belt and
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Road Space Information Corridor im Zuge der neuen SeidenstraBeninitiative. Die beachtlichen Fort-
schritte des chinesischen Weltraumprogramms basieren einerseits auf hohen Investitionen, andererseits
auf einer starken Forderung und Einbindung kommerzieller Akteure.

Wahrend Russland mit immensen wirtschaftlichen Einschréankungen konfrontiert ist, die die Innovati-
onskraft und die Wettbewerbsfahigkeit der russischen Weltraumindustrie mindern, zahlt auch Moskau zu
den fahigsten militarischen Weltraumnationen. Bereits in seiner Militar-Doktrin 2014 identifiziert Russ-
land die Stationierung von Waffensystemen im Weltraum als ernstzunehmende Sicherheitshedrohung
und baut seither seine Féhigkeiten zur Space Situational Awareness (SSA, Weltraumlage) und Verteidi-
gung der kritischen Weltrauminfrastrukturen aus. Wie China entwickelt Russland nachweislich signifi-
kante Counterspace-Kapazitdten wie ballistische und co-orbitale ASAT-Waffen sowie elektronische oder
cyber-basierte Fahigkeiten. Dariiber hinaus deutet sich bereits seit Langerem eine sino-russische Annahe-
rung an, die sich neben gemeinsamen diplomatischen Initiativen zur Verrechtlichung des Weltraums auch
in Forschungsprojekten (Planungen fiir eine gemeinsame Mondstation) und im militdrischen Bereich
(Zusammenarbeit bei der Entwicklung von satellitengestiitzten Raketenfrithabwehrsystemen) nieder-
schlagt.

Implikationen fiir die NATO

All diese geopolitischen und militdrischen Entwicklungen haben Auswirkungen auf die NATO. Im Jahr
2019 entwickelte die NATO daher eine bis dato unverdffentlichte Space Policy und erklarte den Welt-
raum zum offiziellen Operationsgebiet neben Boden, See, Luft und Cyberraum. Dariiber hinaus etablierte
sie ein Weltraumzentrum in Ramstein, das als Koordinierungsstelle fiir die Weltraumiiberwachung und
zum Informationsaustausch tiber Bedrohungen dient. Zudem soll bis 2021 ein Space Center of Excellence
in Toulouse aufgebaut werden, um Konzepte und Strategien fiir die Allianz zu entwickeln. Mit diesen
ersten Schritten wurden zwar wichtige Weichen gestellt, doch befindet man sich noch am Anfang eines
langen Prozesses, der durch entschiedenes Handeln untermauert werden muss.

In erster Linie muss die Allianz aus 30 Mitgliedsstaaten ein gemeinsames Verstandnis fiir die Herausfor-
derungen durch Counterspace-Waffen entwickeln und einen Konsens iiber die weitere Vorgehensweise
erlangen. Ganz im Sinne von Robert Kagans beriihmter Feststellung, dass Amerikaner bei der Bewertung
von sicherheitspolitischen Herausforderungen oftmals vom Mars und Europder von der Venus seien
(,Americans are from Mars, Europeans from Venus*), muss anerkannt werden, dass die USA, China und
Russland ein signifikant anderes Verstandnis vom Weltraum haben als die meisten europdischen Staa-
ten. Wahrend die USA sich fiir einen moglichen Konflikt im Weltraum riisten, stellt die NATO stets die
defensive Ausrichtung ihrer Weltraumpolitik in den Vordergrund. Diese Annahme ist per se nicht falsch,
muss aber auf einer realistischen Bewertung der geopolitischen und technischen Entwicklungen beru-
hen. Die Konsensfindung innerhalb des Biindnisses wird auch durch die unterschiedlichen Entwicklungs-
stufen der Mitglieder in ihren militarischen Weltraumprogrammen erschwert. Nahezu jeder Staat ist ein
Nutzer von weltraumbasierten Fahigkeiten, die wenigsten kénnen jedoch als fahige Weltraumakteure
charakterisiert werden. Dies ist umso wichtiger, da die NATO selbst keine eigenen Weltraumsysteme
besitzt, aber auf die Systeme der fahigen Mitglieder angewiesen ist.
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Basierend auf einem Konsens tiber die Natur der Bedrohungen muss das Biindnis in ihrem weiteren Stra-
tegieprozess dringend kritische Fragen klaren:

+ Inwiefern kann Artikel 6 des Nordatlantikvertrages, der die territoriale Zustandigkeit des Biindnisses
definiert, auf Weltraumsysteme angewendet werden? Wahrend dies im Fall von festinstallierten Bo-
denstationen eindeutig ist, lassen sich im Orbit stationierte Satelliten meist nicht mit terrestrischen
Grenzen abdecken.

Da ein Angriff auf die Weltraumsysteme eines Mitgliedsstaates auch den Biindnisfall nach Artikel 5
auslosen kann, muss die NATO klaren, wie eine verhéaltnisméaRige Antwort auf einen Angriff aussehen
konnte. Counterspace-Waffen unterscheiden sich im Grad ihrer Zerstérungskraft und Reversibilitat.
Wahrend ein kinetischer Angriff gegen kritische Weltrauminfrastrukturen relativ eindeutig zu bewer-
ten wére, bewegen sich reversible Funktionsstérungen durch Cyber- oder elektronische Attacken in
einer Grauzone, die dringend adressiert werden muss.

Die Fragen auf diese Antworten sollten in einer bergreifenden Weltraum-Doktrin zusammengefiihrt
werden, die aus Griinden der Abschreckung und Transparenz im Sinne einer Declaratory Policy verof-
fentlicht werden sollte. Dariiber hinaus sollte sich das Biindnis als zentrales transatlantisches Forum auf
internationale Normen fiir verantwortliches Handeln im Weltraum einigen und diese mit dem gemeinsa-
men diplomatischen Gewicht international verfolgen. Ein Verbot von kinetischen ASAT-Tests, die Welt-
raumschrott produzieren, wére ein verniinftiger erster Schritt und konnte international als kleinster ge-
meinsamer Nenner anerkannt werden.

Eine weitere Prioritdt besteht darin, die Dimension Weltraum in alle relevanten Planungsprozesse inner-
halb der Organisation und tiber alle militdrischen Operationen hinweg zu integrieren. Hierfiir muss das
Biindnis die Koordination unter den Mitgliedsstaaten optimieren und einen besseren Austausch von
(nachrichtendienstlichen) Informationen ermutigen. Auf der operativen Ebene gilt es, den Weltraum als
essentielle Komponente von mehrdimensionalen Einsdtzen zu ,normalisieren®, Einsatzrichtlinien zu
aktualisieren und den Weltraum in alle militdrischen Ubungen und Planspiele zu integrieren.

Die Handlungsfahigkeit der NATO mit Blick auf den Weltraum hangt letztendlich von den USA ab. Daher
sollte sich die Allianz darum bemihen, die Zusammenarbeit mit den USA zu intensivieren. RegelmaRige
hochrangige Konsultationen zwischen Washington und Briissel oder die Einsetzung von Verbindungs-
offizieren der NATO bei den relevanten US-Institutionen auf operativer Ebene sollten ebenso angestrebt
werden wie die Einbindung von NATO-Vertretern bei den amerikanischen Planspielen wie das Schriever
Wargame. Mit Blick auf die Fahigkeiten sollten die NATO-Mitgliedsstaaten die Bemihungen intensivieren,
ihre SSA-Fahigkeiten auszubauen und gemeinsam Wege zu eruieren, um die kritischen Weltrauminfra-
strukturen resilienter gegentiber Angriffen zu gestalten. Fiir den Féhigkeitsausbau der NATO-Staaten ist
eine starkere Einbindung von zivilen und kommerziellen Akteuren als zentrale Innovationstreiber in der
Weltraumtechnologie notwendig, zumal viele weltraumgestiitzte Applikationen ,dual-use®-Produkte sind,
die sowohl zivil als auch militdrisch genutzt werden kénnen. Innovative, wettbewerbsfahige Weltraumin-
dustrien stellen umso mehr eine wichtige Grundvoraussetzung fiir die Verteidigung dar. Gerade die euro-
paischen NATO-Mitgliedsstaaten haben hier Nachholbedarf. Best-Practice-Beispiele aus den USA kénnen
Aufschluss geben, wie Synergien besser genutzt, Entwicklungsprozesse von Weltraumféahigkeiten zielfiih-
rend koordiniert und die notwendigen staatlichen Anreize fiir Investitionen geschaffen werden kénnen.
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Anmerkungen

1 Grundlage des vorliegenden Papiers ist ein Vortrag, den die Verfasserin am 31.3.2021 vor dem Sub-Committee on Techno-
logical Trends and Security der Parlamentarischen Versammlung der NATO gehalten hat.

2 FEigene Darstellung nach: Harrison, Todd et al.: Space Threat Assessment 2020, CSIS, 30.3.2020, https://www.csis.org/
analysis/space-threat-assessment-2020, Stand: 17.5.2021.
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